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Sosiaaliset kommunikatiiviset kyvyt

Oppiminen Tavoitteet

Taman osion suoritettuaan kehitysvammaisten kanssa tyoskentelevat ammattilaiset osaavat:

Digitaalisen lukutaidon ja verkkoturvallisuuden ymmartaminen

Ymmartaa paremmin yhteisia riskeja ja haasteita

Opeta digitaalisia perustaitoja

Edistetddn vastuullista verkkokdyttaytymista ja torjutaan disinformaatiota.

Sosiaalisen median kayton helpottaminen

Sis#t

Digitaalinen maailma ja sosiaalinen media, joihin on helppo pdastd muun muassa dlypuhelimien ja
tablettien avulla, ovat aiheuttaneet merkittavia muutoksia ihmisten jokapaivaisessa elamassa.

Joidenkin tutkimusten mukaan osallistuminen sosiaalisen median sivustoille voi lisdtd mahdollisuuksia
luoda ja yllapitda sosiaalisia suhteita, mika puolestaan voi edistda kehitysvammaisten henkildiden
psykologista hyvinvointia, heidan osallistumistaan yhteis60n ja sosiaalista osallisuuttaan.

Hyodyistd huolimatta ongelmia liittyy kuitenkin muun muassa turvallisuuteen ja yksityisyyteen,
saavutettavuuteen, tuen vdhaisyyteen ja viestintdvaikeuksiin. On myds haasteita, joista yksi on
koulutus, jonka on edistettdvd kehitysvammaisten henkildiden "digitaalisen osallisuuden"
varmistamista.

Digitaalinen ja sosiaalisen median lukutaito tarkoittaa kykya tutustua sosiaalisen median foorumeilla
levitettdvaan sisaltéon, arvioida sita kriittisesti, tuottaa aitoa sisdltod ja kayttdaa foorumeita
tehokkaasti.

tarkkaavaisuutta, valppautta ja tarkkaa itsesuojelutuntemusta.2

YK:n yleissopimuksessa vammaisten henkildiden oikeuksista (UN CRPD) tunnustetaan, etta teknologia,
digitaalinen tai muu, on olennainen osa osallisuuden edistimistd ja vammaisten henkilGiden
oikeuksia.
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osallistuminen. Yleissuunnittelun, esteettomyyden, apuvilineteknologian ja kohtuullisten
mukautusten kaltaisten periaatteiden omaksuminen on ratkaisevan tarkeda vammaisten henkildiden
syrjaytymisen estamiseksi.

Apuvilineiden ja digitaalisen median kaytt6 voi merkittavasti parantaa vammaisten henkiléiden

jokapaivaista elamaa.3

Riskit ja Haasteet

Vaikka ihmiset yleensa voivat olla haavoittuvaisia verkossa, riski voi olla suurempi kehitysvammaisilla,
joilla voi olla todellisia vaikeuksia ymmartda ja neuvotella sosiaalisesta maailmasta. Tama voi johtaa
kommunikaatiovaikeuksiin ja haavoittuvuuteen sosiaalisessa kanssakdaymisessa. Heidan voi olla vaikea
lukea sosiaalisia vihjeita, saadelld kayttaytymistaan, ymmartaa rajoja, arvioida, onko joku luotettava, tai
arvioida tiedon ja sen lahteiden uskottavuutta.

Kehitysvammaiset henkilot voivat olla suuremmassa vaarassa joutua verkkohuijausten,
verkkokiusaamisen, hairinnan tai petoeldinten harjoittaman hyvaksikayton kohteeksi. Heilld voi myos
olla suurempia tarpeita saada tukea, jotta he voivat lisata tietoisuuttaan ja valmiuksiaan pysya
turvassa verkossa ja rakentaa digitaalista tietoisuuttaan.

kestadvyys vastoinkdymisten edessa.4

® Verkossa tapahtuva hairinta ja verkkokiusaaminen
Henkil6t, joilla on kehitysvamma, voivat olla alttiimpia verkkohairinnalle ja -kiusaamiselle, koska
heidan ymmarryksensa digitaalisesta maailmasta on rajallista. Heidan voi olla vaikea tunnistaa ja
ilmoittaa tallaisista tapauksista.

On tarkeaa etsia maastasi vihjelinjoja tai jarjestdja, jotka ovat erikoistuneet auttamaan vammaisia,
joita ahdistellaan verkossa. Esimerkiksi Espanjassa tdma verkkosivusto on omistettu télle
kysymykselle http://nomasabuso.com/.

® Henkildtiedot ja yksityisyys
Lisaksi yksityisyyden suojaan liittyy huolenaiheita, silld he eivat ehka taysin ymmarra
yksityisyysasetuksia ja henkilotietojen suojaamista, mikd johtaa arkaluonteisten tietojen
tahattomaan paljastamiseen.

®  Online-huijaukset
Myos verkkohuijaukset ja -petokset ovat mahdollisia riskejd. Kehitysvammaiset henkil6t voivat olla
alttiimpia verkkohuijauksille ja -petoksille, koska heidan kykynsa arvioida verkkolahteiden
uskottavuutta on rajallinen.

e Haitallinen sisdlto
Lisaksi heilla voi olla haasteita epasopivan tai haitallisen sisdllon suodattamisessa tai valttamisessa,
mika voi altistaa heidat mahdollisesti haitalliselle materiaalille.
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Kyberturvallisuusriskit ovat myos yleisia, silld henkil6t, joilla on IDD, voivat vaikeuksia suojata
laitteitaan ja tilejaan tehokkaasti, jolloin he ovat alttiita hakkerointi-, haittaohjelma- tai phishing-
hyokkayksille.

® Sosiaalinen eristaytyminen
Sosiaalinen eristaytyminen voi johtua siita, ettd IDD-henkilG6illa on vaikeuksia luoda ja yllapitaa
merkittdvia ihmissuhteita verkossa, vaikka sosiaalinen media tarjoaa mahdollisuuden
yhteydenpitoon.

® Saavutettavuus
Kehitysvammaiset henkilot voivat kokea erilaisten verkkovélineiden navigoinnin ja kayton
turhauttavaksi, koska niita ei useinkaan ole suunniteltu esteettomyytta silmalla pitden, mika heikentaa
digitaalista lukutaitoa.

e VYlistimulaatio ja liiallinen riippuvuus
Myos ylenmaardinen stimulointi voi olla ongelma. Digitaalisten laitteiden aiheuttama liiallinen
stimulaatio, kuten kirkkaat naytot ja jatkuvat ilmoitukset, voi kuormittaa liikaa henkilGita, joilla on
aistienkasittelyhairioita, jotka ovat yleisia IDD:ssa.

Liiallinen riippuvuus digitaalisista laitteista voi rajoittaa henkilokohtaista sosiaalista kanssakdaymista
ja fyysista aktiivisuutta, mika voi johtaa haitallisiin terveys- ja hyvinvointituloksiin.

e Tuki ja opastus
Tilannetta pahentaa myds tuen ja ohjauksen puute. Henkil6t, joilla on sisdinen kehitysvamma, eivat
valttamatta aina saa hoitajilta tai ammattilaisilta sopivaa tukea ja opastusta verkkoymparistossa
liilkkumiseen.

Digitaalisten perustaitojen opettaminen

Digitaaliset taidot eivat ole vain teknologian kayttoa. Niissd on kyse siitd, ettd kehitysvammaiset
henkil6ét voivat elda tdysipainoista ja itsendistda elamda. On tdrkeaa, ettd jatkamme digitaalisen
osallisuuden edistamista.

ja tarjota kehitysvammaisille henkilGille tarvittavaa koulutusta ja resursseja nadiden taitojen hankkimiseksi.5

Nuorille, jotka eivat puhu ddneen tai joilla on vaikeuksia lukemisessa ja kirjoittamisessa, Proloquo2GO:n
kaltaiset tdydentavan ja vaihtoehtoisen kommunikaation sovellukset ovat tarkea keino

kommunikoida - tama vaikuttaa merkittavasti silhen, miten kayttajat ilmaisevat ajatuksiaan ja tunteitaan.6

Viralliset viestintasovellukset, kuten Proloquo2Go, Siri ja ennakoiva teksti, ja jopa helppokayttdiset
laitteet, kuten iPadit tai alypuhelimet, helpottavat huomattavasti nuorten tiedonhakua ja -keruuta
seka tietojen kayttoa.

sovellukset, kuten sahkoposti ja Google.7
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Vastuullinen verkkokayttaytyminen

® Muiden kunnioittaminen
Opeta yksiloille, miten tarkeaa on kohdella muita kunnioittavasti ja ystavallisesti, aivan kuten
kasvokkain tapahtuvassa vuorovaikutuksessa.

® Suostumuksen ymmartaminen
Selitd suostumuksen kasite erityisesti henkilokohtaisten tietojen ja kuvien jakamisen yhteydessa. Tee
selvdksi, ettd heidan on pyydettava lupa ennen kuin he jakavat jonkun toisen kuvia tai tietoja.

e Turvalliset verkkoystavat
Kannusta yksil6ita olemaan vuorovaikutuksessa ihmisten kanssa, jotka he tuntevat tosielamassa tai
jotka ovat ystavia tai perheenjdsenia. Varoitetaan ystavystymasta tuntemattomien kanssa verkossa.

Harhaanjohtaminen ja tosiasioiden tarkistaminen

® Desinformaation ymmartaminen

Opeta oppijoita tunnistamaan yleisia disinformaation merkkeja, kuten:
Sensaatiomaisia otsikoita: Kannusta kriittiseen

O arviointiin huomiota herattavista otsikoista.
o Tunnekieli: Keskustele siitd, miten tunnesisalto voi
o manipuloida kasityksia.

Manipuloidut kuvat
Uskottavien lahteiden puute: Korostetaan tietojen
tarkistamisen tarkeytta.

® Tosiasioiden tarkistaminen

Esittele faktojen tarkistaminen kriittisena taitona ja selitd, miten se tehdaan:

o Tarkista lahteet: Kannusta ristiinviittaamaan tietoja

luotettavista lahteista.

Tarkista puolueellisuus: Keskustele siitd, miten puolueellisuus voi vaikuttaa
raportointiin.

Kayta faktatarkistussivustoja: Anna esimerkkeja

hyvamaineisista faktantarkistusalustoista.

® Kriittisen ajattelun kehittaminen
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Korostetaan kriittistd ajattelua puolustuskeinona disinformaatiota vastaan ja kannustetaan osallistujia:

o Kysymyksen tiedot: Kannusta uteliaisuuteen ja skeptisyyteen.
o Tarkista kuvat: Kaanteiset kuvahakutydkalut.
o Tarkista URL-osoitteet: Vadrennettyjen verkkosivustojen tunnistaminen.

Sosiaalinen media alustat

Kehitysvammaisilla henkil6illa voi olla erilaisia mieltymyksia sosiaalisen median alustojen suhteen, ja
niiden kaytto voi riippua sellaisista tekijoista kuin saavutettavuus, yksinkertaisuus ja visuaalinen
sitoutuminen. Tiettyja alustoja pidetaan kuitenkin yleisesti enemman

kayttajaystavallisia IDD-ihmisille, ja toiset ovat erityisesti heitd varten.

IDD-ihmisten yleisesti suosimat alustat:

® Facebook:
-Laajasti kaytetty ja tarjoaa tutun kayttoliittyman yhteydenpitoon ystavien ja perheenjasenten kanssa.
-Tarjoaa erilaisia sisdltdmuotoja, kuten tekstia, valokuvia ja videoita.

® Instagram:
-Visuaalinen luonne voi houkutella henkil6ita, jotka pitdvat enemman kuvista kuin tekstista.
-Tarinat-toiminto tarjoaa yksinkertaisen ja mukaansatempaavan tavan jakaa hetkia.

® YouTube:
-Videosisalto voi olla helpommin ldhestyttavaa ja kiinnostavampaa IDD:td omaaville henkiloille.
-Tarjoaa monenlaista sisdlt6a, myos opetusvideoita.

IDD-ihmisille mukautetut alustat:

® Erityinen silta:
Special Bridge on perheomisteinen ja -johtoinen sosiaalinen yhteis6é vammaisille. Se on suunniteltu
erottumaan valtavirran deittisivustoista ja sosiaalisista verkostoista, jotka eivat pysty vastaamaan
tdman erityisen yhteison tarpeisiin. Helppokayttdisen kayttoliittyman ja samanlaisia tarpeita ja
taitotasoja omaavista ihmisistd koostuvan kadyttajaryhman ansiosta Special Bridge auttaa edistdmaan
pitkdaikaisia ihmissuhteita.

® Dinder:

Dinder Club on sovellus, jonka tavoitteena on yhdistaa kehitysvammaisia ihmisia.
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Taman sovelluksen tarkoituksena on helpottaa kehitysvammaisten ihmisten valisid ystavyyssuhteita
tai kiintymyssuhteita.

e Amik@ hanke

Amik@ on innovatiivinen hanke, joka yhdistaa kehitysvammaisia ja muita ihmisiad arvostetuissa ja
turvallisissa ymparistdissa digitaalisen alustan avulla, joka noudattaa vahvasti digitaalisen
osallisuuden periaatteita. Tieto-, viestinta- ja teknologiaratkaisulla pyritdan edistamaan
kehitysvammaisten ihmisten ihmissuhteita ja sosiaalista osallistumista, jossa kasvokkain tapahtuvan
sosiaalisen vuorovaikutuksen tarjoamat eldaman- ja oppimiskokemukset hyodyttavat osallistujia.
Kirjallisuuskatsauksessa tarkasteltiin kehitysvammaisten henkildiden tarpeita, yleisia asenteita
kehitysvammaisia henkil6itd kohtaan, kehitysvammaisten henkildiden digitaalisen median
kdyttotapoja ja ohjeita, joita on noudatettava kehitettdessa ratkaisuja, joilla parannetaan naiden
ryhmien mahdollisuuksia kayttda digitaalista maailmaa. Loydetyn aineiston perusteella méaariteltiin
ratkaisun tekniset ja toiminnalliset vaatimukset. Kaynnissa olevaan ja tulevaan tyéhon kuuluu
sovelluksen koodaaminen, pilotointi ja laajamittainen kayttdonotto kohderyhmille.
https://doi.org/10.1016/j.procs.2021.01.223.

Kun tyoskentelet kehitysvammaisten henkiléiden kanssa, on tarkeda ottaa huomioon heidan yksildlliset
tarpeensa ja mieltymyksensa. Toiset voivat pitdad tavanomaisia alustoja helppokayttdisind, kun taas
toiset voivat hyotya alustoista, jotka on suunniteltu erityisesti heiddan kognitiivisia kykyjaan varten.
Lisdksi visuaalisten tukien, yksinkertaisten kayttoliittymien ja vuorovaikutteisten elementtien
sisdllyttdminen voi parantaa IDD-ihmisten yleista kdyttokokemusta eri alustoilla.

Tyokalut ja resurssit

® Googlen Be Internet Awesome:
https://beinternetawesome.withgoogle.com/en_us/.
https://beinternetawesome.withgoogle.com/en_us/.

e Fact Check Explorer: Fact Check Markup Tool (joka auttaa Googlea havaitsemaan ja
nayttamaan faktatarkistuksen) on Googlen tydkalu, josta I6ydat faktatarkistuksia, jotka
riippumattomat organisaatiot ympari maailmaa ovat tutkineet
https://toolbox.google.com/factcheck/explorer.

® AAC: TouchChat, SpeakAll

®  Viarinkaytosta ilmoittamisen valineet: http://nomasabuso.com/ jne.

COM-IN KA220-VET-9A87A6EF © is licensed under CC BY-NC-SA 4.0.


https://beinternetawesome.withgoogle.com/en_us/
https://beinternetawesome.withgoogle.com/en_us/
http://nomasabuso.com/
http://nomasabuso.com/
http://nomasabuso.com/
https://toolbox.google.com/factcheck/explorer

Vammaisalan ammattilaisille suunnattu koulutus, jolla tuetaan seuraavien asioiden kehittamista

Sosiaaliset kommunikatiiviset kyvyt

Toiminta: Verkossa tapahtuvan kiusaamisen ja
hadirinnan tunnistaminen ja ilmoittaminen .

Skenaarioiden tutkiminen (30 minuuttia).

e Valmistele skenaarioita erilaisista kiusaamiseen ja hairintaan liittyvista verkkotilanteista.
Esimerkiksi:
o Joku lahettas ilkeita viesteja.
o Sopimattomien kuvien vastaanottaminen.
o Syrjaytyminen nettiryhmista.
e Jaa osallistujat pienryhmiin.
o Anna kullekin ryhmalle skenaario ja pyyda heita keskustelemaan: Mita he
o tekisivat, jos he olisivat kyseisessa tilanteessa.
Miten he voivat tunnistaa, jos jotakuta kohdellaan epaoikeudenmukaisesti verkossa.

e Kannusta luovuuteen ja ongelmanratkaisuun.

Kaytanndon raportointiharjoitus (20 minuuttia):

o Keskustellaan heiddn kdyttamiensa alustojen raportointiprosessista (esim. sosiaalinen
media, viestisovellukset).

Keskustellaan ja yksiloidaan erityiset valineet verkkokiusaamisesta ja hairinnasta
ilmoittamiseen osallistujien maasta riippuen.

1. Esimerkiksi Espanjassa tama verkkosivusto on omistettu télle kysymykselle http://nomasabuso.com/.
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